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基于图像域的轻量级恶意软件分类方法研究
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摘 要：针对传统恶意软件家族分类方法部署成本高和预测时间长等问题，提出了一种轻量的恶意软件可视化

分类方法。首先，提出对比度受限双三次插值与高斯模糊算法，解决恶意软件图像大小不平衡及噪声过多的问

题。其次，为应对恶意软件特征间关联捕获困难和现有注意力模块复杂度高的问题，提出轻量通道注意力机制，

重点关注信息量更大的特征，结合深度可分离卷积减少模型参数。在MalImg、BIG2015和BODMAS这3个大型

数据集上进行实验，该模型对恶意软件家族分类的准确率分别达到99.68%、99.45%和93.12%，模型大小分别为

442 KB、414 KB和423 KB，预测时间分别为14.12 ms、11.09 ms和4.11 ms，证明了该方法在准确率、模型大小

和推理速度上的先进性。

关键词：恶意软件分类；图像增强；轻量级模型；轻量通道注意力

中图分类号：TP309.5 

文献标志码：A 

DOI：10.11959/j.issn.1000-436x.2025035

Research on lightweight malware classification 
method based on image domain

SUN Jingzhang1,2, CHENG Yinan1, ZOU Binghui1, QIAO Tonghua1, FU Sizheng1, 
ZHANG Qi3, CAO Chunjie1,2

1. School of Cyberspace Security (School of Cryptology), Hainan University, Haikou 570228, China

2. Hainan Provincial Engineering Research Center of Cryptology and Cross-Border Data Security, Haikou 570228, China

3. Faculty of Data Science, City University of Macau, Macau 999078, China

Abstract: To address the high deployment costs and long prediction times associated with traditional malware classifica‐

tion methods, a lightweight malware visualization classification method was proposed. Firstly, a CBG algorithm was in‐

troduced to solve the problems of imbalanced image sizes and excessive noise in malware images. Then, to capture fea‐

ture relationships effectively and reduce computational complexity, a lightweight channel attention mechanism was 

implemented. This mechanism guided the model to focus on more informative features, while depthwise separable con‐

volution further reduced the number of model parameters. Experimental results on three large malware datasets, MalImg, 

BIG2015, and BODMAS, demonstrate that the proposed model achieved classification accuracies of 99.68%, 99.45%, 

and 93.12%, with model sizes of 442 KB, 414 KB, and 423 KB, and prediction times of 14.12 ms, 11.09 ms, and 4.11 ms 

per image, respectively. This method demonstrates state-of-the-art performance in accuracy, model size, and inference 

speed.
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0　引言

尽管电子邮件已有 50多年的历史，但它至今

仍是企业、政府机构以及个人主要的通信工具之

一。据统计，2023年全球电子邮件用户数量达到

了约 43.7亿。然而，正是因为其庞大的用户基础，

电子邮件成为网络犯罪分子的首选攻击渠道[1]。尤

其是通过邮件附件传播的恶意软件，对网络安全构

成严重威胁。一旦用户不慎打开这些附件，不仅可

能导致个人信息和企业数据的泄露，而且可能引发

整个网络系统的瘫痪。据趋势科技（Trend Micro）

报告显示，仅2023年就检测并阻止了1 910万个恶

意软件文件，与 2022年的检测量相比大幅增长了 

349%；由于电子邮件附件中钓鱼链接的使用增多，

其中已知的恶意软件文件数量也大幅增加，共检测

到1 600万个，增长了3 079%。

恶意软件通过电子邮件附件传播的机制不仅提

高其入侵的隐蔽性，也大大增加了传统安全防御措

施的检测难度。为了应对这一问题，在邮件附件端

设置恶意软件实时扫描系统极为重要。现有的恶意

软件分类模型在处理邮件附件时受限于模型体积和

推理速度，导致高计算资源消耗和扫描时延，难以

满足在线扫描系统的需求，因此，需要在保持分类

准确性的同时减少模型体积并提高推理速度。

随着深度学习等现代技术的兴起，研究者开

始探索自动化特征提取和分类的方法，以更有效

地识别和应对日益复杂的网络安全威胁[2-4]，恶意

电子邮件也不例外[5]。Cohen等[6]提出一种监督分

类机器学习算法，通过标记的训练实例进行学习，

生成一个能够预测未知恶意邮件附件类别的模型。

Qbeitah等[7]提出了一种标准的深度学习分析方法，

对网络钓鱼电子邮件中的动态恶意软件进行分析，

在受控环境中运行恶意样本以调查其行为。尽管这

些深度学习方法在恶意软件识别上表现出色，但未

针对在线邮件附件扫描的实时需求优化。在处理数

以亿计的邮件交流时，扫描速度是衡量系统性能的

关键指标。轻量级模型通过减少复杂度和参数数

量，显著加快推理速度，减少处理时延，从而提升

邮件系统的响应时间和交流效率。

本文主要的研究工作如下。

1) 本文提出了一种图像预处理方法，旨在为

恶意软件图像分类任务提供更有效的输入数据，称

为对比度受限双三次插值与高斯模糊算法（CBG, 

contrast-limited bicubic interpolation and Gaussian-

based algorithm）。该方法结合限制对比度直方图自

适应均衡（CLAHE , contrast limited adaptive histo‐

gram equalization）算法、双三次插值法和高斯模

糊，能够显著增强图像对比度，规范图像尺寸，并

有效减少噪声，从而提高后续恶意软件分类模型的

准确性和鲁棒性。

2) 本文设计了一种基于轻量通道注意力机制

的模型，用于高效分类恶意软件图像。通过轻量通

道注意力模块引导模型重点关注更具信息量的特

征，实现更有效的特征提取；同时使用深度可分离

卷积进一步减少模型参数量，使其更适合邮件附件

的在线恶意软件扫描场景。

3) 本文在 3 个大型恶意软件数据集 MalImg、

BIG2015和BODMAS上进行了全面的实验评估，结

果表明，所提方法在准确率、模型大小和推理速度上

取得了最先进的性能。具体为准确率分别达到

99.68%、99.45%和93.12%，模型大小分别为442 KB、

414 KB和 423 KB，预测其中一张恶意软件图像分

别只需要14.12 ms、11.09 ms和4.11 ms。

1　相关工作

1.1　基于可视化的恶意软件分类方法

基于可视化的恶意软件分类方法将恶意软件以

二进制形式转换为像素点并构成图像，不需要特征

工程。Kang等[8]将Android应用程序的Dalvik可执

行（Dex, dalvik executable）文件转换为图像，该

文件作为Android应用的编译字节码的容器，可将

其二进制代码转化为图像形式。Huang等[9]将Dex

文件三等分后转化为RGB图像，利用多通道卷积

运算的优势，但也引入不必要的噪声干扰分类。

Yuan等[10]将恶意软件的二进制序列转换为固定大

小的马尔可夫图像。恶意软件的特征往往和纹理有

关，相较于RGB图像和马尔可夫图像，灰度图像

的优势在于无须复杂的数学模型来描述统计特性，

因此操作更为简单，且能更好地表示恶意软件的结

构特征。

1.2　基于轻量化模型的恶意软件分类方法

面对邮件附件在线扫描的实时性要求，需要开

发轻量级模型以降低计算资源的消耗和时延。Gao

等[11]提出了一种基于改进轻量级神经网络的分类

模型，用于提高Android恶意软件检测性能。通过
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基于局部信息熵的图像生成技术构建特征向量，优

化 ESPNetV2 模型，并提出 Mal-WGANGP 生成对

抗样本增强模型。 Ma 等[12] 设计了一种名为

MCADS（MLP-CNN unified android malware detec‐

tion system）的轻量级Android恶意软件检测系统，

使用增强型多层感知器进行初步分析，提出一种新

的轻量级卷积神经网络变体用于进一步分析。Gu

等[13]提出了一种基于图神经网络的Android恶意软

件 检 测 框 架 GSEDroid， 利 用 CodeBERT 和

TextCNN构建轻量级嵌入模型，结合API调用图和

权限特征，将检测任务转化为图分类问题。Zou

等[14]提出一种名为FACILE的轻量级胶囊网络，使

用更少胶囊的同时降低恶意软件分类错误率。尽管

上述轻量级恶意软件分类方法减少了模型参数，但

仍存在参数较多、特征提取范围有限的问题。与之

前的研究相比，本文提出了一种更加准确和高效的

恶意软件分类方法。

2　本文方法

为了保障邮件传输过程中的安全性和稳定性，

本文提出了一种轻量级的恶意软件分类方法，专门

用于邮件附件的在线扫描系统，以应对恶意软件威

胁。该方法结合了恶意软件特征提取与图像分类技

术的需求，具有显著的轻量级特性和高效的分类性

能，本文模型架构如图1所示。

2.1　数据预处理模块

为了避免烦琐且耗时的特征工程，并更好地适

应邮件附件在线扫描系统的实时性要求，本文采用

将恶意软件二进制数据转换为图像的方式进行处理。

通过这种方式，恶意软件样本的每个字节都被映射

为灰度图像的一个像素值，这种转换方式能够有效

地保留恶意软件的二进制信息，同时将其转化为图

像形式以便利用现有图像分类模型进行高效分类。

在这一基础上，本文设计了图像增强算法，通过对

图像的标准化处理和增强，确保分类模型能更好地

识别恶意软件中的重要特征。以下为具体步骤。

首先，将恶意软件的二进制数据转换为灰度图

像。通过读取二进制数据流，将每个8位无符号整

数映射为 0~255 的灰度像素值。图像宽度固定为

256像素，图像高度根据恶意软件样本的字节数确

定，因而不同样本的图像高度不同。

在得到可视化的灰度图像后，接下来采用

CBG算法规范图像大小，进行图像增强。首先对

恶意软件灰度图像应用 CLAHE 算法[15]，增强图

像的局部对比度，突出图像中的细节信息。

CLAHE是一种自适应直方图均衡化方法，通过限

制对比度增强的幅度，避免传统直方图均衡化方

法可能引入的噪声和伪影。CLAHE的基本原理是

将图像分成若干小的矩形区域，每个小区域大小

相等且互不相叠，对每个小区域分别进行直方图

均衡化，并在均衡化过程中限制对比度的增强幅

度，避免全局对比度调整可能引起的图像过增强

和噪声放大问题。这一处理步骤能够帮助模型识

别图像中的微小变化，尤其是在恶意软件特征的

细节部分。具体计算式为

Hclip(i ) = min (H (i ) ,
clipLimit

N ) (1)

其中，H (i )是灰度级 i的直方图值，clipLimit是对

比度限制参数，N 是图像像素总数。本文将

clipLimit设置为2.0，限制对比度增强的幅度。
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图1　本文模型架构
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然后，通过双三次插值法对图像进行插值处

理，使所有图像的尺寸一致，以便对不同恶意软件

样本进行比较。该方法通过考虑邻近的 16个像素

点来计算插值结果，使图像在放大或缩小时保持较

高的质量。双三次插值的基本计算式为

f ( x,y) =∑
i = 0

3 ∑
j = 0

3

aij xi yj (2)

其中，aij是插值系数，x和 y是像素坐标。在本文

中，使用OpenCV库的 cv2.resize函数并设置 inter‐

polation=cv2. INTER_CUBIC 来实现双三次插值，

以提高图像缩放后的质量。

最后，通过高斯模糊对图像进行平滑处理，减

少噪声，保证分类模型专注于有效的恶意软件特征

而不受干扰。高斯模糊的基本计算式为

G ( x,y) =
1

2πσ2
exp ( - x2 + y2

2σ2 ) (3)

其中，σ是标准差，x和 y是像素坐标。本文将高斯

核的大小设置为 5 × 5进行平滑处理，将标准差设

置为0，算法自动计算最合适的模糊程度。

2.2　轻量通道注意力模块

在深度学习模型用于恶意软件分类的方法中，

压缩激励注意力模块（SEAM, squeeze and excita‐

tion attention module）[16]通过全局池化层计算通道

注意力，提升了模型效率和性能。但 SEAM的降

维和全连接层方法容易导致信息丢失并增加计算

复杂度。为了确保系统在高并发情况下依然能快

速响应和处理大量邮件附件，本文提出了轻量通

道注意力（LCA , lightweight channel attention）模

块，通过引导模型关注更具信息量的特征，结合

稀疏卷积和一维卷积，增强特征表示的同时显著

减少计算开销和参数量。通过这种设计，LCA能

够更好地捕捉恶意软件的关键信息，并减少对非

恶意特征的干扰，从而提高分类精度。SEAM 与

LCA对比如图2所示。

首先，LCA模块利用全局平均池化提取全局

特征，这是为了捕捉输入图像的全局上下文信息；

再通过一维卷积进行通道间的轻量级交互，避免了

SEAM中全连接层带来的高计算成本。随后，模块

引入稀疏卷积，通过将通道数减少至
1
4
来减少计算

开销，同时保留重要信息交互。最后，通过逐元素

乘法重新计算权重，实现全局和局部特征的有效融

合，从而有效地重新计算通道注意力权重。这种方

法能够引导模型关注更具信息量的特征，同时抑制

噪声和冗余信息，从而提高分类精度。

2.3　深度可分离卷积

传统卷积使用多通道卷积核在输入特征图上滑

动加权求和，而深度可分离卷积[17]通过将复杂的

多通道卷积操作分解为逐通道卷积和逐点卷积，进

一步减少了参数数量和计算量，加快卷积操作的执

行速度，提高了在线扫描系统的实时性。传统卷积
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和深度可分离卷积对比如图3所示。

在逐通道卷积中，每个输入通道独立应用一个

k × k的卷积核。相对于使用 k × k × C大小的卷积

核对所有C个通道同时进行卷积，逐通道卷积大幅

减少了参数数量。随后是逐点卷积，它用一个1 × 1

的卷积核整合逐通道卷积的输出，混合各个通道信

息。其参数数目为 1 × 1 × C × C′，其中C′是输出

特征图的通道数。

相比传统卷积，深度可分离卷积通过以上两步

分别对空间特征和通道特征进行处理，进而显著减

少整体所需的参数量和计算。总体参数量由传统卷

积k × k × C × C′减少到k × k × C + 1 × 1 × C × C′。
在保证分类性能的同时，大幅降低恶意软件分类过

程中的计算复杂度，使在有限的计算资源下能够快

速完成恶意软件分类。

3　实验设计与分析

3.1　数据集与实验设置

3.1.1　恶意软件数据集

MalImg、BIG2015和BODMAS数据集中的恶

意软件家族分布如图4所示，其中，外圈英文表示

各恶意软件家族的名称，数字表示各家族的恶意软

件样本数。

数据集 MalImg[18]：包含大量恶意软件样本，

这些样本被转换成图像格式组成数据集，无须自行

转换，其家族分布情况如图4(a)所示。MalImg数据

集包含了来自25个不同家族的9 339个恶意软件样

本的字节图。每个样本都是一个可执行的二进制文

件，这些文件被转换成灰度图像，其中每个像素的

亮度值对应文件内容的字节值。

数据集BIG2015[19]：由微软公司提供，包含多

种类型的恶意软件，这些样本来自不同的恶意软件

家族，反映了现实世界中恶意软件的多样性，其家

族分布情况如图 4(b)所示。每个恶意软件样本通

常包含一个 .asm（反汇编）文件和一个编译后

的 .bytes（字节码）文件，本文在预处理模块将 .

bytes文件转换为恶意软件图像。

数据集 BODMAS[20]：包含从 2019 年 8 月至

2020 年 9 月收集的 57 293 个恶意软件样本，共有

581 个家族。本文选择了其中家族样本数均超过

1 000 的 14 个家族进行实验，其家族分布情况如

图 4(c)所示。每个恶意软件样本都包括其SHA-256

哈希、原始 PE二进制文件和预提取的特征向量。

本文在预处理模块将原始PE二进制文件转换为恶

意软件图像。

3.1.2　实验设置

本文实验均在云服务器上进行，使用GPU型

号为 Geforce RTX 3090Ti， CPU 型号为 Intel(R) 

Xeon(R) CPU E5-2686 v4，在PyTorch 1.13.1环境中

使用Python3.8实现。
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图3　传统卷积和深度可分离卷积对比
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由于本文实验使用文献[21]作为基本框架，而

Batch Size、Learning Rate、Epochs这3个超参数的

配置在先前的研究中已经被证明是有效的，所以沿

用了先前研究中的超参数配置。但由于模型架构的

修改，最优参数也可能变动，因此在该配置基础上

选择了部分范围的数据进行遍历，得到了最优配置

结果，超参数的选择范围与最佳值如表1所示。

为了全面评价模型的泛化能力，本文在部分实验

中采用了75%训练集和25%测试集的划分方式，其中

训练集用于模型训练，测试集用于评估模型性能。此

外，为了进一步提升评估的可靠性并减少数据划分的

偶然性，本文在消融实验部分采用了5折交叉验证的

方法。将整个数据集等分为5个子集，在每一轮验证

过程中选取4个子集作为训练数据，剩下的一个子集

则用作测试。这样的设置确保了每个子集都有机会作

为测试集被使用，从而提高了评估的准确性和可靠

性。值得注意的是，除消融实验外，其他实验均采用

了固定的训练集与测试集划分方式，即训练集占

75%，测试集占25%，以保持实验条件的一致性。

本文选用了准确率（Accuracy）、精确率（Pre‐

cision）、召回率（Recall）和F1分数（F1 Score）4个

指标来评估不同方法的性能，其定义分别为

Accuracy =
TP + TN

TP + TN + FP + FN
(4)

Precision =
TP

TP + FP
(5)

Recall =
TP

TP + FN
(6)

F1 Score =
2 × Precision × Recall

Precision + Recall
(7)

其中，真阳性（TP）表示模型正确地预测了正类，

真阴性（TN）表示模型正确地预测了负类，假阳

性（FP）表示模型错误地预测了正类，假阴性

（FN）表示模型错误地预测了负类。

3.1.3　基线介绍

本文方法将在数据集MalImg、BIG2015和BO‐

DAMS上进行训练，并与以下恶意软件分类方法进

行比较。

  表1　 超参数的选择范围与最佳值

超参数

Batch Size

Learning Rate

Epochs

选择范围

{8, 16, 32, 64, 128}

{0.003 0, 0.003 4, 0.003 8, 0.004 2, 0.004 6}

{25, 50, 100, 150, 200}

最佳值

16

0.003 8

100

1 591

800

408
132

97

128
80

158
142

136
159

123
184
213

431
381 162

177
146

200
106198

116
122
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1 960
1 124 1 169
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Gatak
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(a) MalImg

(b) BIG2015

(c) BODMAS

图4　MalImg、BIG2015和BODMAS数据集中的恶意软件家族分布
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IMCFN[22]：通过将恶意软件二进制转换为彩

色图像并使用微调的卷积神经网络架构，有效分类

恶意软件家族。

MalSort[23]：利用带掩码的自监督框架和Swin 

Transformer模型来识别和分类恶意软件，而无须

依赖于复杂的特征工程。

UDA[24]：提出一种高效的深度无监督领域自

适应方法，用于未知恶意软件的检测，通过自学习

的方式适应不同的数据分布。

MCFT-CNN[25]：利用传统和迁移学习技术对

物联网中的恶意软件进行分类，通过微调卷积神经

网络来提高检测的准确性和效率。

Malconv[26]：提出了一种从原始字节序列中检

测恶意软件的方法。针对处理超过200万时间步的

序列问题提出了一个初步的解决方案，该方案对序

列长度的线性复杂度具有依赖性，并能够识别二进

制文件中的可解释子区域。

Malconv+GCG[27]：提出了一种新的方法来处

理极长序列的恶意软件检测问题，开发了一种新的

时间最大池化方法，使所需的内存与序列长度无

关，从而显著提高了内存效率，并加快了训练速度。

DANN+SGD[28]：提出了一种结合深度学习技

术的新方法，通过有效降低数据集的高维性来检测

异常，而无须依赖标记的训练样本。

DesNet[29]：一种深度卷积神经网络架构，特

点是每一层与前面所有层直接连接，促进特征重

用，缓解梯度消失问题，提升训练效率和模型性

能，通过密集连接提高网络的表达能力。

ResNet50[30]：一个深度残差网络，包含50层，

通过引入残差连接解决了深层网络训练中的梯度消

失问题。它使用跳跃连接将输入直接传递到输出，

显著提升了模型的训练效率和分类精度。

3.2　数据增强实验评估

将本文模型在数据增强后的恶意软件数据集

MalImg、BIG2015和BODMAS上进行实验评估，混

淆矩阵如图5所示。为了证明本文数据增强方法的有

效性，将数据增强前后的两组恶意软件数据集

MalImg和BIG2015分别应用于恶意软件分类常用模

型DesNe、ResNet50和本文模型，CBG数据增强前

后的恶意软件数据集MalImg应用于各模型对比结

果如表2所示。CBG数据增强前后的恶意软件数据

集BIG2015应用于各模型对比结果如表3所示。  
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图5　本文模型在数据集MalImg、BIG2015和BODMAS上的混淆矩阵
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本文方法在 MalImg 数据集上的混淆矩阵如

图 5(a)所示。从图 5(a)可以看出，本文方法误将

Lolyda.AA2 的部分样本识别为 Lolyda.AA1 家族，

以及误将 Swizzor. gen! I 家族的部分样本识别为 

Swizzor.gen!E家族，分类其他家族时在各项评估指

标上均达到了理论最优值。原因是误判的这2个家

族在可视化特征上分别存在高度相似性，使分类模

型难以区分。

本文方法在数据集 BIG2015 上的混淆矩阵如

图 5(b)所示。从图 5(b)可以看出，本文方法分类

Kelihos_ver3和 Simda家族时在各项评估指标上均

达到了理论最优值，分类其他家族时各性能指标略

差。不同恶意软件家族之间可能存在某些相似特

征，这会导致模型在区分这些家族时出现混淆。

本文方法在数据集BODMAS上的混淆矩阵如

图 5(c)所示。从图 5(c)可以看出，本文方法分类

dinwod、sillyp2p、small和wacatac这 4个家族时准

确率较低，尤其是 sillyp2p和 small这 2个家族容易

被互相误判，原因是这2个家族虽然在功能上有所

不同，但均涉及P2P通信和文件操作等行为[20]，这

些行为通常使用相同的API函数，导致了字节序列

在可视化处理后具有很高的相似性。

从表2和表3可以看出，CBG数据增强后的2个

数据集 MalImg、BIG2015 均比数据增强前有更好

的性能，且本文提出方法比 DesNet、ResNet50 有

更好的评估指标。

3.3　基于本文提出模型的实验评估

为了验证本文模型的有效性，将进行本文方法

与其他恶意软件分类方法的对比实验，本文方法各

模块的消融实验，以及与其他轻量化模型的对比

实验。

3.3.1　和其他模型的对比实验

为了验证本文模型的有效性，将本文方法与最

先进的恶意软件分类方法在数据集 MalImg、

BIG2015和BODMAS上进行对比，记录了各方法

的准确率、精确率、召回率和 F1 分数 4个评估指

标，如表4所示。在所有评估指标上，本文方法均

表现出色，特别是在精确率和F1分数上，体现了

  表4　 本文方法与其他方法在数据集MalImg、BIG2015和BODMAS上的对比结果

模型

IMCFN

MalSort

UDA

MCFT-CNN

Malconv

Malconv+GCG

DANN+SGD

本文方法

MalImg

准确率

98.82%

98.28%

95.63%

99.19%

98.36%

98.37%

96.58%

99.89%

精确率

98.85%

98.19%

95.30%

97.72%

97.67%

98.06%

95.49%

99.73%

召回率

98.81%

98.18%

95.34%

97.76%

97.12%

98.01%

96.07%

99.72%

F1分数

98.75%

98.28%

94.98%

97.68%

97.63%

98.10%

95.89%

99.73%

BIG2015

准确率

97.46%

97.85%

95.04%

98.64%

96.20%

96.77%

91.49%

99.77%

精确率

97.58%

97.85%

95.10%

98.55%

95.93%

96.12%

88.87%

99.71%

召回率

97.84%

97.63%

94.24%

96.79%

96.07%

95.96%

87.81%

99.76%

F1分数

97.21%

97.85%

94.65%

97.22%

96.04%

96.05%

88.32%

99.76%

BODMAS

准确率

—

—

—

—

93.08%

92.10%

90.65%

93.12%

精确率

—

—

—

—

92.07%

92.14%

87.81%

93.89%

召回率

—

—

—

—

91.92%

91.56%

88.87%

92.96%

F1分数

—

—

—

—

92.44%

92.13%

87.95%

93.29%

  表3　CBG数据增强前后的恶意软件数据集BIG2015
应用于各模型对比结果

数据集

原始BIG2015

原始BIG2015

原始BIG2015

增强后BIG2015

增强后BIG2015

增强后BIG2015

模型

DesNet

ResNet50

本文方法

DesNet

ResNet50

本文方法

准确率

95.80%

97.80%

98.64%

97.30%

98.23%

99.77%

精确率

95.00%

95.46%

96.87%

95.90%

96.98%

99.71%

召回率

95.70%

95.05%

97.34%

96.60%

96.70%

99.76%

F1分数

95.80%

95.19%

97.10%

96.70%

96.82%

99.76%

  表2　CBG数据增强前后的恶意软件数据集MalImg
应用于各模型对比结果

数据集

原始MalImg

原始MalImg

原始MalImg

增强后MalImg

增强后MalImg

增强后MalImg

模型

DesNet

ResNet50

本文方法

DesNet

ResNet50

本文方法

准确率

96.20%

98.53%

98.90%

98.50%

99.14%

99.89%

精确率

95.10%

95.38%

98.58%

96.90%

97.67%

99.73%

召回率

96.10%

95.68%

98.49%

96.60%

97.69%

99.72%

F1分数

95.40%

95.50%

98.52%

96.70%

97.62%

99.73%
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较强的稳定性和较高的准确性。这是由于CBG算

法使恶意软件的特征更加显著，有助于模型从复杂

的恶意软件图像中提取出更多有效特征，同时轻量

级通道注意力机制提高了对关键信息的关注能力。

3.3.2　消融实验

为了验证轻量通道注意力模块和深度可分离卷

积模块分别对本文模型的影响，本节进行了消融实

验。在进行每项消融研究时，实施了 5 折交叉验

证，从而得到了 5个独立的模型，对 5个模型分别

进行评估，选取准确率、精确率、召回率和F1 分

数 4个指标参数的 5次实验平均值、可训练参数量

及模型体积大小，本文方法在数据集 MalImg、

BIG2015、BODMAS 上的消融实验对比结果分别

如表5~表7所示。  

表5~表7的数据显示，本文的轻量通道注意力

模块和深度可分离卷积模块显著提升了模型性能。

虽然注意力模块增加了模型的参数量，但不影响性

能的提升。在数据集MalImg中，加入轻量通道注

意力模块后，仅增加 3 209个参数量，准确率提升

2.67%，精确率提升 3.88%，召回率提升 3.86%，

F1 分数提升 4.15%。在数据集 BIG2015 中，增加

1 161个参数量，准确率提升 2.76%，精确率提升

3.45%，召回率提升 4.38%，F1 分数提升 4.17%。

在数据集BODMAS中，增加1 801个参数量，准确

率提升 1.40%，精确率提升 2.35%，召回率提升

1.78%，F1 分数提升2.18%。

将深度可分离卷积替换为传统卷积的实验可以

发现，深度可分离卷积在不降低性能的情况下极大

减少了模型参数量。在数据集MalImg上，参数量

降低至原来的 45.989%；在数据集BIG2015上，参

数量降低至原来的 43.884%；在数据集 BODMAS

上，参数量降低至原来的44.552%。

  表5　 本文方法在数据集MalImg上的消融实验对比结果

模型

本文方法无轻量通道注意力模块

本文方法无深度可分离卷积模块

本文方法

准确率

97.22%

98.55%

99.89%

精确率

95.85%

96.98%

99.73%

召回率

95.86%

97.09%

99.72%

F1分数

95.58%

96.96%

99.73%

参数量/个

104 473

234 146

107 682

模型大小/KB

428

933

442

  表6　 本文方法在数据集BIG2015上的消融实验对比结果

模型

本文方法无轻量通道注意力模块

本文方法无深度可分离卷积模块

本文方法

准确率

97.01%

98.40%

99.77%

精确率

96.26%

96.88%

99.71%

召回率

95.38%

95.89%

99.76%

F1分数

95.59%

96.27%

99.76%

参数量/个

99 337

229 010

100 498

模型大小/KB

408

913

414

  表7　 本文方法在数据集BODMAS上的消融实验对比结果

模型

本文方法无轻量通道注意力模块

本文方法无深度可分离卷积模块

本文方法

准确率

91.72%

92.81%

93.12%

精确率

91.54%

92.11%

93.89%

召回率

91.18%

92.23%

92.96%

F1分数

91.11%

92.53%

93.29%

参数量/个

100 942

230 615

102 743

模型大小/KB

415

920

423

  表8　 本文方法与其他轻量化方法在数据集MalImg上的对比结果

模型

ShuffleNetV2

MobileNetV3-Small

GhostNet

RepViT

本文方法

准确率

98.29%

94.92%

98.89%

99.67%

99.89%

精确率

97.47%

93.22%

98.36%

99.06%

99.73%

召回率

97.82%

93.87%

98.33%

99.12%

99.72%

F1分数

97.51%

93.30%

98.31%

99.08%

99.73%

参数量/个

1 279 229

1 543 481

3 933 533

2 174 317

107 682

模型大小/MB

5.10

6.10

15.30

8.60

0.43

推理时间/ms

16.00

15.30

15.17

15.20

14.12
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3.3.3　和其他轻量级模型的对比

由于邮件附件在线扫描的背景，要求本文方法

与常用轻量化模型对比具有更高的准确率、更小的

模型体积和更快的推理速度。将本文方法与4个主

流的轻量化模型 ShuffleNetV2[31]、MobileNetV3- 

Small[32] 、GhostNet[33]和RepViT[34]在3个数据集上

进行了比较，结果如表8~表10所示。3个数据集中

图像的尺寸均为160像素×160像素，所有实验参数

与之前设置相同，记录了 4 个指标参数、模型大

小、参数量和在GPU（Geforce RTX 3090Ti）上每

张恶意软件图像的推理时间。实验结果表明，本文

方法训练时间更短，具有更少的参数量，在GPU

上的预测时间更短，同时具有更高的准确率。

4　结束语

本文提出了一种CBG数据增强算法，实现了

图像对比度的增强、分辨率的标准化和额外噪声的

减少等功能，提出了基于轻量通道注意力模型的恶

意软件分类方法，以高效分类邮件附件恶意软件。

将提出模型在 3 个大型恶意软件数据集 MalImg、

BIG2015和BODMAS上进行实验，结果表明，本

文方法在准确率、模型大小和推理速度上取得了最

先进的性能。因此，部署在邮件附件在线扫描系统

上可以有效防止恶意软件攻击，保护传输数据和文

件的安全性和完整性。在处理恶意软件样本时，某

些具有类似功能或使用相同API的恶意软件家族字

节序列或可视化特征高度相似，这种相似性可能导

致模型出现误判。在未来的研究中，可以结合更多

的动态特征分析，如行为监测数据等，来提高模型

对不同恶意软件家族的区分能力。在数据集中的某

些样本较少的恶意软件家族中，模型容易由于训练

数据不足而表现出较低的分类性能。虽然本文使用

了数据增强和交叉验证等手段来缓解该问题，但在

面对极少数样本时，模型的表现仍然不稳定。在未

来的研究中，可以考虑引入更为先进的少样本学习

方法[35]，帮助模型在小样本情况下提高性能。
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